{ Infrastruktur |

»Hamstern reicht nicht«

Sicherheitsexperte Arne Schénbohm iiber geféihrdete Netze,
Abwehrstrategien und deutsche Versdumnisse.

Herr Schinbohm, ist Deutschland sicher?
Unser Land ist sicher, solange nichts
passiert.

Das klingt fatalistisch — und banal.

Es ist aber leider nur realistisch. Wir ha-
ben vor allem drei Bedrohungspotenzia-
le: Naturkatastrophen, Terrorismus uned
Gefahren wie Sabotage oder organisierte
Kriminalitit. Und wir verfiigen als Indus-
trienation itber eine Fiille kritischer In-
frastrukturen, die perfekt als Ziel taugen.
Wenn die nicht mehr richtig funktionie-
ren, wiirde das unser Leben sehr nach-
hallig negativ beeinflussen,

Welche dieser Metze sind besonders
gefdhrdet?

Die Energieversorgung als Allererstes,
dann die Telekommunikation, die Was-
serversorgung und die Verkehrssysteme.

An der Energieversorgung hangt alles?

In einer Siudie des amerikanischen
Thinktanks RAND wurde das Szenario
einer gestirten Stromversorgung und die
Folgen alleine fiir den Zahlungsverkehr
durchgespielt. Da bricht innerhalb von
zwei Wochen absolutes Chaos aus.

Hat die zunehmende Vernetzung unserer
Welt die Bedrohung erhdht?

MNattirlich. Die Zeiten isolierter Inseln
sind vorbei, Je grifier und verwobener
die Netze, desto schwieriger wird es, sie
zu sichern. In Zukunft wird das Problem
eher noch zunehmen, etwa bei den ge-
planten intelligenten Stromnetzen. Per
Mausklick kinnten die theo-
retisch lahmgelegt werden.
Hinzu kommit: Bei der Kom-
plexitit, die wir erreicht ha-
ben, kinnen Sie Domino-
effekte kaum noch verlisslich
abschillzen. Denken Sie an
den Stromausfall im Emsland
und die europaweiten Folgen.

Kann man diese Netze ernst-
haft umfassend schiitzen?
MNein. Aber man kann die Si-
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Griinder der Sicherheits-
beratung BSS und Autor

Schwierigkeit ist allerdings, dass mittler-
weile rund B0 Prozent der relevanten Zie-
le in privater Hand sind: Energieversor-
ger etwa, Flughiifen. Eine staatliche Ko-
ordinierung und Harmonisierung der
Standards ist sehr schwierig geworden
und die Einbindung privater Sicherheits-
firmen notwendiger denn je.

Was kinnte die Regierung tun?

Fin Beispiel: Wir haben das Bundesam
fiir Bevislkerungsschutz und Katastro-
phenhilfe (BBK], und wir haben das
Technische Hilfswerk. Die kiinnte man
gusammenfithren, weil sie sich gut ergin-
zen. Insgesamt kitmmern sich hierzulan-
de 4() Institutionen und Chrganisationen
um iiffentliche Sicherheit. Jeder bearbei-
tet dementsprechend nur seinen Bereich,
Oder nehmen Sie die Kommunikation:
Die deutschen Behiirden mit Sicherheits-
aufgaben haben kein digitales Funksys-
tem, das kompatibel wiire mit dem der
Bundeswehr. Bei der Oderflut hiitte das
helfen kiinnen. Erst recht bei der Terro-
rismusbekimpfung,

Das waren alles erst mal nur
VerwaltungsmafBinahmen.

Wir miissen zudem stirker in Szenarien
denken und versuchen, aus den Fehlern
une Erlebnissen anderer zu lermen, Beim
11. September etwa lag ein Teil der Ver-
antwortung bei der New Yorker Port Au-
thority, Die war begrenzt handlungsfihig,
weil sie mit der Polizei nicht vernetzt war,
Oder nehmen Sie Estland. Das Land
wurde Opfer einer ver-
mutlich russischen Cyber-
Attacke, die man varher
fiir undenkbar hielt. Das
muss man analysieren.

Waren wir dagegen
gewappnet?

[Das weill man erst nach
einer Krise. Noch ist alles
Training. Als der Schnee-
sturm Daisy kam, rief der
Chef des BBK 7u Hams-

terkidufen auf. Das kann
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